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Comprendre le paramétrage du Pare — feu

Réglage du Pare - feu Windows

Préambule

Utiliser un Pare - feu (Firewall), permet de filtrer
les intrusions externes. Si vous disposez de Windows
XP ou Vista, cet élément est déja présent dans votre
systeme, il suffit de vérifier qu'il est activé...

Pour vérifier l'activation du Pare - feu de Windows, cliquez sur
« Démarrer - Panneau de Configuration - Centre de sécurité - Pare - feu Windows ».
Si vous utilisez Vista, vous devrez également cliquer sur I’option « Modifier les
parametres ».
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Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les legiciels malveillants

1 oroc mime via le . - R . - .
T I 13 d'accéder a votre ordinateur via le réseau ou Internet.

Windows

Comment un pare-feu protége-t-il mon ordinateur %

@ Le Pare-feu Windows contribue 3 protéger votre ordinateur

Le Pare-feu Windows est activé, @ Moedifier les

parametres

Les connexions entrantes n'ayant pas d'exception sont bloquéeR
Motification en cas de blocage d'un pregramme: Cui
Emplacement réseau: Réseau privé

Qu'est-ce que les emplacements réseau ?

Voir aussi

Centre de sécurite

Centre réseau

Si vous utilisez un autre systeme, il faudra peut-étre faire l'acquisition d'un logiciel
dédié a cette tache...

Notez qu'a l'issu de la mise en place du pare - feu, certaines activités comme la prise
de contrdle a distance d'une machine ou l'utilisation de jeux en direct sur réseau local
ou Internet risquent de ne pas fonctionner... Dans la plupart des cas, le programme fait
apparaitre une fenétre vous demandant si vous souhaitez autoriser l'usage du logiciel.
Si ce n'était pas le cas, il est possible de temporairement stopper le Pare - feu (votre
ordinateur est alors tres vulnérable), ou bien d'autoriser I'acces a certains programmes
ou d'ouvrir certains "ports rentrants" ...
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Ajouter un programme ou un (@ puametres dupwreteu Windows &= |

Général vance
port .
A sice Pare-feu Wi ntribue & protéger votre ordinateur
Lorsqu’un programme est bloqué par le pare - feu, il 1] iz Vntomspainn s ot e ulestogeis mobetonts
est possible de créer une « exception » de facon que
ce dernier n’exerce pas de restriction lors de son @ © {Activé (recommandé)
utilisation... Ce paramene sptehe tutes s sources XIS I 2 e
'onglet Exceptions.
y P _ toutes les i entrantes
Lancez tout d’abord le module comme précisé dans e o N
. N R Sélectionnez cette cptlor|1 =i vous vous connectez & des réseaux
moins sécurisés. Toutes les exceptions sont ignorées et vous
:e prleambUIEe de Ce document Cllquez ensglte Sch‘Ir n‘éhespasprévenu\orsqueIeParpe—feuW\ndEwsbloquedes
’onglet « Exceptions », un certain nombre de programmes.
processus liés au systéme sont déja listés, vous & © pesacte (non recommande)
pouvez a loisir les autoriser ou les invalider.. et vove e o Hneie s e soogods
malveillants.

Informations dé SUr ces paramétres

[ oK ][ Annuler ]| Appliquer

(PR S|  Dans le cas od vous souhaiteriez autoriser un programme bien

Sélectionnez le programme & ajouter ou diquez sur Parcourir pour pl’éCiS, CliqueZ sur Ie bouton « Ajouter un programme ». Sl Ie

rechercher un programme non listé, puis diquez sur OK. N - - -
programme a autoriser ne se trouve pas dans la liste il est

Ergm=s toujours possible de trouver le fichier exécutable

32:::;52;‘::;:;3: ~'i| correspondant... Cliquez sur le bouton « Parcourir» afin

[ calendrier Windows d’explorer votre disque dur.

[E=|Contacts Windows

Espace de collaboration Windows

fa:iegpdhm Viindows i Dans la plupart des cas, tous les programmes se trouvent dans
nierne orer A - - _gs .

I Ruapports et sclutions aux problémss le méme dossier (« Programmes » si vous utilisez Vista ou

S elcope ot numériaton Widows « Program Files pour XP)...
ingows Derender

@W\ndows Mail =
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Chemind'accés :  C:\Windows\system32\WindowsAnyti EPa_m.r'l... ’ Cllquez enSUIte Sur « OK »
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Utilisez ces paramétres pour ouvrir un port du Pare-feu Windows. Pour
identifier le numéra et le protocole du port, consultez la documentation du
programme ou du service que vous voulez utiliser.

Si vous souhaitez ajouter un port, cliquez sur le
bouton « Ajouter un port », puis dans la fenétre
qui s’affiche, entrez le nom du port (le nom n’a
pas d’importance, il n’influe pas sur la gestion), [ Mméodupt: 3200
le numéro du port (par exemple 32000), et son || roticoe: @ e

protocole (TCP ou UDP), il s’agit du mode de © e

transmission des paquets de données.

Mom @ Mail

Quels sont les risques assodés & 'ouverture d'un port ?

o e -

ATTENTION : N’autorisez pas de programme dont vous ne connaissez pas l’usage et
n’autorisez pas de ports si vous n’en avez pas un besoin absolu, car a chaque
exception, votre ordinateur devient un peu plus vulnérable. Notez qu’un port ouvert le
reste en permanence, alors qu’un programme autorisé n’agit que lorsqu’il est lancé ...
N’oubliez pas de refermer les ports que vous n’utilisez plus...

© Alpi

Page 2 sur 2



	Préambule
	Ajouter un programme ou un port

